SELVITYSTYO
KRITTISEN OSAAMISEN HALLINTA

AMKE

HEIKKHARTSIA
9.12.2021

HUOLTOVARMUUSORGANISAATIO
MIL-POOLI




MITA SOTILAALLINEN HUOLTOVARMUUS TUOTTAA?

* Sotilaallisella huoltovarmuudella tarkoitetaan puolustusvoimien toimintakyvyn kannalta
valttamattomien resurssien ja niihin liittyvien teknisten jarjestelmien, yllapidon ja huollon
turvaamista poikkeusolojen ja niihin verrattavissa olevien hairididen varalta

* Normaalioloissa sotilaallisen huoltovarmuuden menettelyilla voidaan turvata puolustusvoimien
materiaalin hankinta seka materiaaliseen valmiuteen liittyvan kayton tuen ja kunnossapidon
toteutuminen. Taman lisaksi sotilaallisen huoltovarmuuden menettelyin turvataan
puolustusmateriaaliin kohdentuva tutkimus-, innovointi- ja tuotantokyky

* Poikkeusoloissa sotilaallisen huoltovarmuuden menettelyilla turvataan sotamateriaalin
kunnossapito ja sodanajan olosuhteissa valttamaton kyky vauriokorjauksiin, kaluston
muutoksiin ja integrointiin seka sodanajan tuotantokyky

e Poikkeusolojen toimintakyvyn kannalta on valttamatonta, etta toimintakyky ja osaaminen
sailyvat normaalioloissa riittavalla tasolla
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VALTIONEUVOSTON HUOLTOVARMUUSPAATOKSEN
(1048/2018) MUKAISESTI:

Puolustusvoimien suorituskyvyn yllépito ja kehittdminen edellyttévat laaja-alaista kansallista osaamispohjaa, koko
yhteiskunnan jdrjestelmien toimivuutta sekd kilpailukykyisté ja osaavaa suomalaista puolustus- ja turvallisuusteollisuutta.

Maanpuolustuksessa kéytettdvdt tekniset ratkaisut perustuvat useisiin eri teknologioihin, mikd asettaa kriittisié vaatimuksia
osaamisen hallinnalle. Kotimaisella teknologiaosaamisella sekd tuotanto- ja palvelutoiminnalla on merkittéva vaikutus
puolustusjérjestelmdn kokonaistoimintaan sekd sotilaalliseen huoltovarmuuteen.

Sotilaalliselle huoltovarmuudelle kriittisié suorituskykyalueita ovat johtaminen ja verkostotoiminta, tiedustelu, valvonta ja
maalittamistuki, vaikuttaminen sekd suoja. Nédiden osalta valtioneuvosto varmistaa, ettd Suomessa sdilyy tarvittava
teknologinen koulutus ja osaaminen, jdarjestelmien elinjakson hallinta, tuotanto, tutkimus ja kehitys, suunnittelu,
integraatio-, huolto-, ylldpito- sekd kriisiajan vauriokorjauskyky. Puolustusvoimat ylldpitéd ndihin liittyvien kriittisten
teknologioidenluetteloa.

Huoltovarmuuden ja kriittisten teknologioiden kannalta keskeinen tutkimus-, kehitys- ja innovaatiotoiminta sekd
kansallinen osaamispohja ovat térkeitd. Julkisen ja yksityisen sektorin henkilostoon panostetaan niin, ettd se olisi

ammattitaitoista myoés maanpuolustuksen tarpeet huomioon ottaen. f&".-
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KRIITTISEN OSAAMISEN HALLINTA

Suomella on edessa osaajapula. Suomen puolustusjarjestelman osaamisvaatimukset tulee turvata myos
tulevaisuudessa. Osaamisen kehittaminen on pitkajanteista ja edellyttaa jopa vuosikymmenten
ennakointia ja seka julkisen etta yksityisen sektorin yhteisia toimia. Puolustusvoimia tukeva Suomessa
toimiva puolustus- ja ilmailuteollisuus kilpailee samoista osaajista muun teknologiateollisuuden kanssa.
Tyoperainen maahanmuutto ei tuo ratkaisuja puolustusvoimien ja puolustusteollisuuden tarpeisiin
korkeintaan yksittaisten huippuosaajien rekrytointeja lukuun ottamatta.

MIL-poolin toimintasuunnitelman (2020) mukaisesti pooli on teettanyt selvitystyon, jossa tarkastellaan
sotilaallisen huoltovarmuuden kannalta kriittisen osaamisen hallintaa Suomessa (2040+). Kokonaisuutta
tarkastellaan ensi sijassa puolustusvoimien strategisten hankkeiden ja kriittisten suorituskykyjen ja
teknologioiden kautta.

e Selvitystyon rahoittajana toimi Huoltovarmuuskeskus

* Tyon toteutti DI Heikki Hartsia

4
%
4

HUOLTOVARMUUSORGANISAATIO .%.'t"'
9.12.2021 4 MIL-POOLI ‘.Q.’,

"
y,



PROJEKTIN TAVOITTEET

Kriittisen osaamisen hallinnan projektin tavoitteena on tukea sita, etta:

1. Suomessa on perusteet linjata riittavan vahva ja syvallinen teknologiaosaaminen,
jolla osaltaan varmistetaan Suomen puolustuskyky tulevaisuudessa (2040+).

2. Suomessa on tunnistettu ne teknologia-alat, jotka ovat sotilaallisen
huoltovarmuuden kannalta kannalta kriittisia ja joiden koulutukseen seka
osaamisen yllapitoon kohdistetaan yhteiskunnan resursseja.

Projekti mahdollistaa osaltaan, etta kriittista osaamista voidaan kehittaa kansallisesti seka
kansainvalisen yhteistyon kautta. Osaamista tuottavat korkeakoululaitokset,
tutkimuslaitokset seka teolliset toimijat.
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SELVITYSTYON METODIIKKA

Tiedonhankinta Kirjallisuus Haastattelut Tybpajat

Analyysi Havainnot |:> Loydokset <:|

Johtopaatokset Suositukset

OSAAMINEN, HUOLTOVARMUUS

e
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SELVITYSTYON TILANNE, 30.11.2021

e TP4, Analyysi ja toimenpide-ehdotukset
* Tyo0 julkaistiin 29.6.2021, Huoltovarmuuskeskus toimii julkaisijana. Lisaksi tyo julkistetaan OKM, TEM, PLM ja Puolustusvoimien sivuilla
* Julkaisuwebinaari, 19.8.2021
*  MiIL-poolin seminaari, 14.9.2021
* Eduskunta, sivistysvaliokunta, 10/2021
* Eduskunta, puolustusvaliokunta, 11/2021
* TyOssa esitetddn 22 toimenpide-esitystad, jotka koostuvat yhteensa 50 suosituksesta
*  Muut selvitystyon asiakirjat
* TP1, Keskeiset ohjaavat saaddkset, asiakirjat ja toimitapamallit, asiakirja julkaistu 19.8.2020
* TP2, Puolustusvoimien ja puolustushallinnon tahtotila, tyopaketin 2 koonnos julkaistu 18.1.2021

* TP3, Suomalaisen teollisuuden, korkeakoulujen, ammatillisen koulutuksen ja keskeisten tutkimuslaitosten tarpeet, tydpaketin 3 koonnos
julkaistu 25.2.2021

* Jani Torstin opinndytetyd on hyvaksytty

* Haastatteluihin ja tyopajoihin on osallistunut yli 140 asiantuntijaa
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SELVITYSTYON KEHYS

OSAAMINEN

SUORITUSKYKY,
Puolustusvoimat ja teollisuus,
Valmistus, kaytto ja yllapito

MATINE/VTT, selvitystyo 2018

KYVYKKYYS,

Tutkimuslaitokset, teollisuuden tuotekehitys
Soveltava tutkimus, tuotekehitys

Suomen puolustuksen
teknologisen ja teollisen
perustan turvaaminen, 2016

YMMARRYS,
Yliopistot, ammattikorkeakoulut,
Muut opppilaitokset
tutkimus, koulutus

Neuvo, selvitystyo, 2014

9.12.2021

Huoltovarmuuskriittinen
teknologia, tuotanto ja
osaaminen, 2012

e
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OSAAMISEN OHJAUS

Toimintastrategia

Tutkimuspolitiikka

TKl-strategia
Teollisuuspolitiikka

Koulutuspolitiikka

Logistiikkastrategia

Hankintapolitiikka

Kansainvalinen
materiaaliyhteistyo

/
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OSAAMISEN RAKENTUMINEN

9.12.2021

Strateginen taso
Sotatalous, kumppanuuksien strateginen hallinta

Vaativat jarjestelmat

Toiminnan ohjaustaso
Osaava ostaja, elinjakson hallinta

Jarjestelmataso
Jarjestelmaintegrointi, arkkitehtuuri, jarjestelmainsindorit

Lentokoneet

Laivat

Autonomiset jarjestelmat

Ohjelmistojarjestelmat

T aknololiataso

Tutkatekniikka
Ajoneuvotekniikka
Lentotekniikka
Laivatekniikka
Elektroniikka
Ohjelmistotekniikka
Hydrauliikka
Jne

Johtamisjarjestelmat

Tiedonsiirto, aaltomuodot

Cyber

Salaus, tietojen suojaus

Pilvipalvelut, tekoaly

Sensoriteknologiat
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HUOLTOVARMUUSORGANISAATIO %.'5"
10 miLpooLl &' W8
Ww's ¢

.9



SODANKAYNNIN TEKNOLOGINEN KEHITYS

9.12.2021

2018-2024

Taistelutilan digitalisaatio
Sosiaalinen media aseena
Kyberaseet

Avaruuden hyddyntdminen

Miehittamattomat
jarjestelmat

Keinodlypohjainen analyysi

Ainetta lisdava valmistus

Autonomisia piirteita omaa-
vat jarjestelmat, parveilevat
robotit

Kaikkialla olevat ja kaikkialle
nakevat sensorit

Tasmaaseiden
pienentyminen

Esineiden internet, alykkaat
esineet

Suunnatun energian aseet

Tehostettu ja sekoitettu
todellisuus

Uudet materiaalit

2035 jilkeen

Keinoalyn mahdollistama
autonomia

Adaptiivinen naamiointi

Hypersoniset aseet,
raidetykki

Kvanttilaskenta

Neurobiologia ja synteetti-
nen biologia

Nanoteknologia
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TARKEIMMAT HAVAINNOT

* Osaamisen merkitys huoltovarmuuden tuottajana kasvaa jatkuvasti

* Sotilasteknologia ja siviiliteknologia lahentyvat toisiaan

e Koulutusjarjestelman autonomia ohjaa puolustushallinnon ja teollisuuden vuoropuheluun korkeakoulujen kanssa
* Jatkuva oppiminen on tyonantajien kannalta merkittava osaamisen kehittamisen tydkalu

* Yhteistyon kehittaminen on kaikkien toimijoiden etu ja elinehto

* Puolustushallinnon materiaalipolitiikka ja hankintapolitiikka antavat teollisuudelle mahdollisuuden osaamisen
kehittamiseen

* Kansainvalisyyden ja eurooppalaisuuden rooli osaamisen hallinnassa kasvaa
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MITEN TASTA ETEENPAIN

* Yksittaisia toimenpiteita on kaynnistetty:
* Turvallisuusalan maisterikoulutuksen selvitys, Aalto —yliopisto ja MPKK

* Tutkimuksen ja puolustusteollisuuden klusteri, VTT ja Patria

e MIL-pooli ja Huoltovarmuuskeskus tekevat esityksen TEM hallinnonalalla toimivalle Huoltovarmuuden
vhteistyéryhmalle, tavoitteena kaynnistaa osaamisen kehittamista ohjaava monivuotinen ohjelma
* Osaamisen merkityksen painottaminen tulevissa strategia-asiakirjoissa:
* Huoltovarmuusselonteko
* Huoltovarmuuspaatos
* Puolustushallinnon materiaalipoliittinen strategia

* Puolustushallinnon kumppanuusstrategia
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KRIITTISEN
OSAAMISEN
HALLINTA

Selvitystyon loppuraportti

KITOKSET!

HTTPS://WWW.HUOLTOVARMUUSKESKUS.FI/A/OSAAMISE
STA-ON-TULLUT-HUOLTOVARMUUDELLE-KRIITTINEN-
VOIMAVARA

Heikki Hartsia



